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CYBER SECURITY AWARENESS

El eslabon débil de la cibersequridad es el
comportamiento humano



COMO HACER QUE LOS EMPL

COLABORADORES SEANLAP
DEFENSA DE LA EMPRESA /

Una propuesta unica

de concienciacion sobre la
ciberseguridad

Cyber Guru es la primera linea de
soluciones de concienciacion en materia de
ciberseguridad disenadas para aumentar el
nivel de seguridad de las personas y las
empresas abordando eficazmente el factor
humano. Cyber Guru constituye una
propuesta Gnica y muy eficaz para combatir
la ciberdelincuencia. Y es que, en materia de
ciberseguridad, el comportamiento humano
es el verdadero eslabon débil de la cadena
de defensa, incluso mas que las propias
tecnologias.

Las soluciones de Cyber Guru estan
diseiadas para proporcionar vias de
aprendizaje educativas y estimulantes para
personas que no son especialistas en
ciberseguridad. Cyber Guru es una linea de
productos disenada en Italia, basada en
metodologias de formacion que son el

resultado de un trabajo multidisciplinar que
también cont6 con la colaboracion del
Departamento de Ciencias de la Educacion
de la Universidad de Roma3.

A

Objetivos claros

de actuacion sobre el factor
humano

Las soluciones de la plataforma Cyber Guru
actuan eficazmente sobre los procesos de
aprendizaje, no solo sobre los de caracter
estrictamente cognitivo, sino también sobre
los de caracter conductual, para lograr los
siguientes objetivos:

e sensibilizar a las personas sobre los
riesgos relacionados con el uso de las
tecnologias digitales y de la red;

e transformar el comportamiento de los
individuos entrenando determinadas
caracteristicas humanas, como la
percepcion del peligro y el estado de
alerta.

Security Awareness
per essere Compliant

Por sus caracteristicas y el contenido
formativo disponible, Cyber Guru cumple
los requisitos de los programas de
formacion obligatorios previstos por el
nuevo reglamento europeo RGPD, Ila

directiva NIS y el marco NIST.
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CYBER GURU AWARENESS

Un innovador sistema integrado de aprendizaje automatico
que permite a toda la empresa participar en un proceso de
aprendizaje deductivo especialmente atractivo basado en una
metodologia de formacion continua.

Cyber Guru Awareness se caracteriza por:

* Lenguaje comprensible

= Sesiones cortas y coherentes

= Material multimedia

» Enfoque interactivo

» Gamificacion omnipresente

* Presentacion efectiva de informes
Atenciéon al alumno

CYBER GURU PHISHING

Un innovador sistema de aprendizaje experiencial adaptativo
con funcion «antiphishing» que produce resultados efectivos
gracias a su avanzada metodologia, su automatizacion y sus
caracteristicas de aprendizaje automatico.

Cyber Guru Phishing ofrece:

Formacion continua

Automatizacion

Casos diversificados y personalizados
Aprendizaje automatico

Contenido formativo

Presentacion efectiva de informes

CYBER GURU CHANNEL

Un curso de formacién en video basado en una metodologia
inductiva realizado con técnicas de produccion avanzadas,
propias de las series de television, y con una narracion
atractiva.

Cyber Guru Channel se caracteriza por:

= Inmersion en situaciones reales

= Eficacia de la narracion multiformato
» Efectos cinematograficos

= Gran interaccion
Material de apoyo

Cyber Guru se ha disenado para maximizar la eficacia

de la contribucion a la formacion, lo que minimiza el
efecto dispersivo y elimina los costes de gestion



POR QUE ELEGIR

CYBER GURU

Porque Cyber Guru supera las limitaciones de la formacion
tradicional, que cuenta con un efecto efimero y es incapaz de seguir
el ritmo de la rapida evolucion de las técnicas de ataque.

* Porque introduce los conceptos de educacion y formacién continuas
para aumentar la conciencia y la percepcion compartida de las
amenazas.

* Porque involucra a toda la empresa en un Gnico curso de formacion,
lo que aumenta su resiliencia general ante los ciberataques.

* Porque tiene una orientacion concreta hacia la reduccion del riesgo.

* Porque no tiene un enfoque impositivo, sino que estimula
constantemente la calidad de la participacién y se centra en los
beneficios tanto personales como profesionales.

Lenguaje
comprensible
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Un lenguaje apto
ra todos y alejado
= - de cualquier forma
Experiencia de ortodoxia
de usuario
La plataforma se ha
disefiado para
facilitar
al maximo su uso
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Formacion
continua
Contenidos breves y

diferidos para

mantener la atencién
en las amenazas

Enfoque

a formacion interactivo

Una alternancia
continua entre
contenidos cortos de
formacion y pruebas
de evaluacion y
aprendizaje

Motivaciéon G/‘
individual

beneficios que el
estudiante obtiene
también en su
esfera personal

Atencioén al
alumno

Un sistema automatizado

que estimula al usuario con
., mensajes de correo
electrénico

especificos y lo

Informes
efectivos

Una serie de
informes que definen
Ia participacion en el
plano cuantitativo y
cualitativo

Los productos Cyber Guru se ofrecen como SaaS en la nube. Esta
configuracion del servicio minimiza el impacto de la gestion en los
equipos de ciberseguridad.

PARA SABER MAS

www.cyberguru.eu



