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Board Training NIS2

FORMATION MANAGERIALE POUR RESPECTER
LES OBLIGATIONS DE LA NIS2

Board Training NIS2 est un programme de formation en ligne congu pour fournir aux
administrateurs et dirigeants d’entreprise les connaissances et compétences essentielles pour faire
face aux défis liés aux risques cybernétiques. Une exigence clairement exprimée par la directive
NIS2, qui met fortement l'accent sur la responsabilité des membres des organes de gestion face
aux cyber-risques, en imposant des obligations de formation spécifiques pour garantir que les
entreprises soient capables de se défendre de maniere proactive.

La formation s'adresse aux entreprises relevant du champ d'application de la directive NIS2 de I'UE,
ainsi qu’a celles qui font partie de leur chaine d'approvisionnement..

RENFORCER LA CYBER-RESILIENCE DE LORGANISATION

Cette solution transforme les obligations réglementaires de la directive NIS2 en une opportunité
stratégique, en fournissant des outils pratiques pour aider le conseil dadministration et les dirigeants
a renforcer la résilience numérigue de l'organisation et a se prémunir contre des attaques de plus en
plus ciblées. A lissue de la formation, les participants seront capables de :

e Comprendre le contexte stratégique général de la cybersécurité ;

e Analyser I'évolution des scénarios nationaux et internationaux ;

e [dentifier les risques cyber de leur organisation ;

e Evaluer et valider les stratégies, plans, politiques et procédures pour les atténuer ;

» Evaluer les mesures d’atténuation les plus appropriées (procédurales, organisationnelles et
techniques)
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CYBER GURU NIS2

A 'ere du numérique, chaque aspect de notre vie repose sur la technologie. Mais avec linnovation
viennent aussi les menaces. Le risque cyber figure aujourd’hui parmi les principales menaces mondiales,
comme le souligne le Global Risk Report du Forum économique mondial. Les cyberattaques deviennent
de plus en plus sophistiquées et peuvent provoquer des effets en cascade aux conséguences
dévastatrices.

Pour répondre a cette menace, I'Union européenne a introduit la directive NIS2, qui renforce les
responsabilités des conseils d'administration et introduit :

* Une responsabilité accrue dans la gestion des cyber-risques ;
» Une obligation de formation spécifique pour les dirigeants et administrateurs ;
 Des sanctions économiques et pénales en cas de non-conformité.

Pour répondre a ces enjeux, Cyber Guru a congu un parcours de formation structuré en niveaux
d'apprentissage progressifs. Chaque niveau comprend quatre modules dédiés a des thématiques
clés pour satisfaire aux obligations de formation, notamment :

« Directive NIS2 : obligations et contraintes pour les entreprises concernées

» Gestion des risques cyber : identification, évaluation et atténuation des menaces

» Cyberattaques : principales techniques et stratégies de défense

» Sécurité de la chaine d’'approvisionnement : protection de I'écosysteme de l'entreprise
 Cloud et IA : impacts des technologies émergentes sur la sécurité

« Etudes de cas et bonnes pratiques : exemples concrets pour une défense efficace

Caractéristiques de la formation NIS2
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* Formation continue e Vision stratégique e Plateforme SaaS
e Legcons complétes et e Scénarios de risque e Service clé en main

indépendantes . . A . e

e Evaluation de la vulnérabilité de ¢ Plans de formation préétablis
e Micro-apprentissage I'entreprise . .
* Prise en charge automatisée des
» Récapitulatif exécutif « Définition de la stratégie de apprenants
o défense .

e Accréditation des ¢ Rapports fonctionnels

compétences * Mise en ceuvre de mesures de

protection
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