Cyber Guru Awareness >

LA FORMATION COGNITIVE POUR TRANSFORMER LES COMPORTEMENTS HUMAINS

Cyber Guru Awareness est un programme formatif délivré sur notre plateforme, en modalité
e-learning, qui garantit le développement progressif de la connaissance des menaces cyber
grace a une formation de nature cognitive. Un objectif atteignable uniguement par un processus
d’apprentissage graduel et permanent, congu pour maintenir dans la durée les connaissances
acquises et fournir une mise a jour constante sur I'évolution des menaces.

L'apprentissage est également assuré aussi bien par I'adoption des principes les plus avancés de
la formation pour adultes, que par l'utilisation des techniques multimédias les plus innovantes.

Un programme d’apprentissage progressif et continu
La méthode d'apprentissage utilisée repose sur deux phases distinctes :
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" Cyber School

Au cours des trois premieres années de formation, les apprenants développent leurs
connaissances de maniere progressive et guidée, en passant d’'un niveau a l'autre, dans
un processus d’acquisition de modéles comportementaux focalisés sur la cybersécurité.

@ Cyber Campus

Apres les trois premieres années, il est nécessaire de continuer a entrainer la mémoire pour
ne pas oublier les informations déja acquises et les adapter constamment a I'évolution des
techniques d'attaque cyber, afin de ne pas tomber victime de nouvelles tromperies.
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Cyber School

PARCOURS D'APPRENTISSAGE COGNITIF PROGRESSIF

Dans la Cyber School, le programme de formation est constitué de modules auto-consistants,
chacun dédié a un sujet spécifique. Chaque module est activé mensuellement et dispensé selon un
parcours de formation qui tient compte des connaissances acquises au fur et a mesure.

Chaque module est a son tour composé de 3 courtes vidéos de 5 minutes chacune, a chaque
lecon est associé un test d’apprentissage basé sur un questionnaire a choix multiples.

La legon vidéo, avec l'acteur Coach, représente I'élément de base du parcours de formation qui
permet, avec la Gamification, d'impliquer activement l'utilisateur dans ce parcours.

Cyber Campus

PROGRAMME D’ENTRAINEMENT DIDACTIQUE COGNITIF PERMANENT

Une fois les 3 années de formation cognitive terminées, le Cyber Campus permet de ne pas perdre
les connaissances acquises et de rester constamment a jour sur les développements des techniques
utilisées par les cybercriminels. L'approche pédagogique utilisée est de type Learning by Doing, les
contenus sont en effet dispensés avec un niveau élevé d’interactivité qui utilise le retour instantané
comme principal levier d'apprentissage.

En fonction du résultat des interactions, l'objet de formation fournira des approfondissements
didactiques personnalisés, avec un modele d’apprentissage extrémement efficace. Les différentes
typologies d'objets de formation interactifs et les Serious Game rendent la formation plus active et
engageante, consolidant et mettant a jour les éléments de connaissance précédemment acquis.

Caracteristiques de Cyber Guru Awareness
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APPRENTISSAGE IMPLICATION SUPERVISION A

COGNITIF EFFICACE DE LAPPRENANT IMPACT ZERO
« Formation continue « Optimisation de la charge . Plateforme en SaaS
Modules auto-cohérents cognitive « Service clés en main
o Micro-apprentissage o Levier individuel « Plans de formation préétablis
. Vidéo avec les acteurs coach . Ludification individuelle . Entraide automatique entre
Test a la fin du cours « Ludification par équipes apprenants
« Instruments multimédia o Reporting exhaustif
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