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LENTRAINEMENT EXPERIENTIEL POUR TRANSFORMER LES COMPORTEMENTS HUMAINS

Cyber Guru Phishing est le programme expérientiel anti-phishing délivré sur notre plateforme.

Grace a sa conception innovante et adaptative, l'algorithme de Cyber Guru Phishing s'instruit par la
data accumulée pour exposer automatiquement les utilisateurs a des sollicitations personnalisées
dans le but de renforcer leur conscience des risques. Cela rend la formation beaucoup plus pertinente
et capable de faire face aux nouvelles techniques d'attaque cyber en agissant sur trois dimensions :

e La perception du danger.
e La promptitude a agir correctement.

e La connaissance de la menace.

L'efficacite de I'automatisation

Grace au modeéle innovant de ML, Cyber Guru Phishing offre une formation entierement adaptative
capable de minimiser les colts de gestion. Son moteur de ML peut ajuster automatiquement toutes
les campagnes de simulation en fonction du profil comportemental de chaque utilisateur, selon la
logique de la "formation personnalisée".

Le modele, qui s’enrichit continuellement d'informations, est capable d'envoyer des simulations

d'hamecgonnage ciblées, en tenant compte du niveau de probabilité avec lequel une personne peut
devenir victime d'une attaque de phishing. Le processus adaptatif repose sur :
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o Le profil de l'utilisateur : c'est-a-dire le niveau spécifique de résistance aux attaques en fonction
des préférences thématiques, des plages horaires ou des habitudes numériques.

o Le classement des modeéles de contenu : c'est-a-dire le niveau de difficulté de 'attaque, reposant
sur un paramétrage aussi bien statique (lors de la conception initiale) que dynamique (mis a jour
au vu des retours d'usage) et qui tiennent compte des spécificités de I'organisation.

Transformer lI'expérience du hameconnage
en une formation efficace

Pour transformer I'expérience du phishing en une opportunité de formation efficace, il est nécessaire
gue chaque campagne de simulation soit différenciée et personnalisée, et qu'aucune intervention
humaine ne soit nécessaire pour le faire. En effet, les algorithmes d'apprentissage du modele de ML
sont capables de sélectionner les modeles d'attaque les plus adaptés pour garantir a chacun une
efficacité de formation maximale.

Lorsque l'utilisateur échoue a une simulation et exécute I'action trompeuse présente dans le message,
il regoit immédiatement un contenu éducatif personnalisé sur la spécificité de la tromperie dont il a
été victime.

Cyber Guru Phishing offre la possibilité de réaliser des campagnes d'attaque de phishing par e-mail et
SMS. Avec I'Add-on PhishPro, il est possible de réaliser des simulations d'attaques de phishing avec
des vidéos/deepfake, des clés USB et des codes QR, et d'effectuer des actions de formation
personnalisées grace a la fonctionnalité Adaptive Learning Remediation.

Reporting avanceé

Les rapports, accessibles via un tableau de bord unifié, vont bien au-dela de la simple détection
du taux de clic moyen, offrant, gréace a des métriques avanceées, la possibilité de mieux
caractériser le risque réel et de suivre sa réelle atténuation tout au long du programme.

Caracteristiques de Cyber Guru Phishing
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FORMATION ENTRAiNEMEN:I' SUPERVISION A
EXPERIENTIELLE PERSONNALISE IMPACT ZERO

eEntrainement continu *Processus adaptatif ePlateforme en SaaS

eFormation instantanée pour l'erreur eSimulations personnalisées eService clés en main

*Politiques de remédiation

eGroupes de risque eCampagnes automatisées
eProcédure dalerte *Niveaux de difficulté *Modéles préchargés

eFormat multilingue

*Modéles localisés *Reporting exhaustif

eSimulations d'attaques vidéo/
deepfake, code QR-USB
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