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Board Training NIS2

FORMACION PARA EL C-LEVEL PARA CUMPLIR
CON LAS OBLIGACIONES DE NIS2

*.

BoardTraining NIS2 es el programa de formacion e-learning disefiado para proporcionar a los
directivos y ejecutivos de empresas los conocimientos y habilidades esenciales para afrontar los
retos del riesgo cibernético. Se trata de un requisito explicito por la Directiva NIS2, que hace especial
hincapiéen la responsabilidad de los miembros de los Organos de Direccién con respecto a los
ciberriesgos, eimponeobligaciones especificas de formacion para garantizar que las empresas
puedan defenderse proactivamente. La formacioén esta dirigida a las empresas incluidas dentro del
ambito de aplicacion de la Directiva NIS2 de la UE, asi como a las empresas que forman parte de su
cadena de suministro.

REFORZAR LA RESILIENCIA DIGITAL DE LA ORGANIZACION

Esta solucion transforma los requisitos normativos de la Directiva NIS2 en una ventaja estratégica,
proporcionando recursos practicos para que los directivos y lideres corporativos refuercen la
ciberresilienciade su organizacion y hagan frente a amenazas cada vez mas sofisticadas.

Al finalizar el curso, los participantes seran capaces de:

e Comprender el contexto estratégico general de la ciberseguridad.

e Comprender el contexto estratégico general de la ciberseguridad.

* Entender los riesgos de ciberseguridad de su organizacion.

 Evaluar y aprobar estrategias, planes, politicas y procedimientos orientados a su mitigacion.

* Valorar las acciones de mitigacién mas adecuadas (procedimentales, organizativas y técnicas).
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CYBER GURU NIS2

En la era digital, todos los aspectos de nuestra vida dependen de la tecnologia, pero las amenazas
también aumentan con la innovacion. El riesgo cibernético se encuentra hoy entre las principales
amenazas globales, tal como destaca el WorldEconomicForumen su Global RiskReport. Los
ciberataques son cada vez mas sofisticados y pueden generar efectos en cascada con
consecuencias devastadoras.

Para hacer frente a este desafio, la Union Europea ha introducido la Directiva NIS2, que refuerza las
responsabilidades de los Consejos de Administracion e introduce:

* Una mayor responsabilidad en la gestion del riesgo cibernético.
* La obligacion especifica de formacién para personal directivo.
* Importantes sanciones econémicas y penales en caso de incumplimiento.

CIBERRESILIENCIAPara responder a esta necesidad, Cyber Guru ha desarrollado un curso de
formacidn estructurado en niveles de aprendizaje progresivos. Cada nivel incluye cuatro médulos
formativos, cada uno de ellos dedicado a temas fundamentales para cumplir con las obligaciones de
formacién requeridas, entre ellos:

» Regulacién NIS2: obligaciones y restricciones para las empresas implicadas.

» Gestion del riesgo cibernético: iidentificacion, evaluacion y mitigacion de amenazas.
« Ciberataques: principales técnicas y estrategias de defensa.

» Seguridad en la cadena de suministro: proteccion del ecosistema empresarial.
 Cloud & Al: impactos de las tecnologias emergentes en la seguridad.

» Casos reales y buenas practicas: ejemplos concretos para una defensa eficaz.

Caracteristicas Board Training NIS2
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* Formaciéncontinua * Visiénestratégica e Plataforma SaaS

* Leccionescompletase * Analisis de escenarios de riesgo * Servicio llave en mano
independientes * Evaluaciénde vulnerabilidades * Planes de formacién preestablecidos

* Micro-learning « Definicion de estrategias de defensa e Student caring automatizado

* Resumenejecutivo * Implementacién de medidas de * Informes

* Certificacion proteccién
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