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Introduccion

El factor humano es ahora el elemento mas crucial de la ciberseguridad
y los ciberdelincuentes lo utilizan para introducirse en las organizaciones
con estrategias ofensivas cada vez mas sofisticadas. De hecho, son
precisamente los usuarios los que abren sin saberlo la puerta a los
atacantes al no adecuar sus comportamientos a la complejidad del reto.

Al analizar los diversos informes sobre el estado de la ciberseguridad,
el cuadro que emerge es que el crecimiento de los ataques cibernéticos
parece imparable y que, entre las diversas técnicas de ataque utilizadas,
las que se caracterizan por un mayor crecimiento se basan principalmente
en el factor humano.

Los registros estan llenos de ciberataques satisfactorios. Ataques que
afectaron a empresas de todos los sectores y de todos los tamanos.
Marcas prestigiosas y otras menos conocidas han visto sus actividades
productivas bloqueadas y su reputacion comprometida. Se trata de una
verdadera guerra cibernética que ve a los atacantes en una posicion de
indudable ventaja, sobre todo porque la primera linea de defensa esta
formada por usuarios poco formados que, en la mayor parte de los
casos, ni siquiera se dan cuenta de que les estan atacando.

Por lo tanto, lanzar programas de concienciacion sobre ciberseguridad
eficaces e innovadores, capaces de afectar al comportamiento humano
y convertir a los usuarios en la primera linea de defensa de las organizaciones,
ya no es algo opcional.

El objetivo de la plataforma de concienciacion sobre ciberseguridad de
Cyber Guru es precisamente aumentar la resistencia a los ciberataques
a través de vias de aprendizaje permanente capaces de desarrollar en
las personas la capacidad de actuar con un comportamiento seguro
determinado por una mayor concienciacion.

Una plataforma constantemente implementada que utiliza las tecnologias,
los procesos de produccién y las metodologias pedagdgicas mas
avanzadas para garantizar la maxima participacion de los usuarios y la
proteccion contra los riesgos cibernéticos.

Mar Sanchez
Sales Country Manager Espaia m



https://www.linkedin.com/in/marsanchezcaro/

El escenario

Las tendencias de los ataques cibernéticos de los ultimos afios muestran
una curva en constante crecimiento. Una de las principales causas es,
sin duda, el aumento del uso de las tecnologias digitales, considerado el
motor del crecimiento econdmico real. No obstante, este aumento no ha
ido acompafiado de un nivel adecuado de alfabetizacion digital entre los

usuarios. Los efectos de la pandemia aceleran esta tendencia con el uso EI 9 5 0/ de Ios
masivo del teletrabajo y el mayor uso de aplicaciones y servicios digitales. (o)

[ J
Desgraciadamente, a pesar de los considerables esfuerzos realizados CIberataques se
por las empresas en materia de ciberseguridad, lo que se constata es

gue el eslabén mas débil de la cadena de defensa de cualquier empresa d b

sigue siendo el factor humano y, en particular, los usuarios digitales. De e en a u n
hecho, en la actualidad se ha comprobado que mas del 90% de los

ciberataques tienen su origen en un error humano, en un comportamiento error h u ma no

inadecuado.

El 90% de los ciberataques comienzan con
un clic en un correo electronico malicioso (BN Cyber Securitynteligence fndex Repor

Barclays Bank



Ataques cibernéticos: la concienciacion ya no es algo opcional

La fuerza de una cadena depende de su eslabon mas débil

La resistencia global de una empresa a los ciberataques depende, por tanto, de la resistencia del factor humano, el verdadero
eslabon débil de la cadena en la actualidad.

El desarrollo de la sociedad digital, con sus En 2021, las filtraciones de datos costaran a las empresas
riesgos, obliga a todas las organizaciones a 45 000 millones de délares
invertir de manera sustancial en el factor Panda Security

humano, especialmente en el nivel de concienciacion
de las personas.

Una inversion que ha pasado a ser necesaria El numero de ataques de «ransomware» aumento un 13%
para cerrar la brecha cultural que los efectos de entre 2020y 2021
la pandemia y la rapida transformacion digital Verizon Data Breach Investigations Report

han agudizado.

El coste mundial de la ciberdelincuencia alcanzara los
10,5 billones de dolares en 2025

Cybersecurity Ventures



La metodologia

Por lo tanto, lanzar programas de concienciacion sobre ciberseguridad eficaces e innovadores, capaces de transformar el
comportamiento humano y convertir a los usuarios en la primera linea de defensa de las organizaciones, ya no es algo opcional.

La plataforma Cyber Guru esta disefiada para maximizar los procesos de aprendizaje mediante el desarrollo de 3 caracteristicas

defensivas del individuo: conocimiento, percepcion del peligro y preparacion.

Esto requiere programas de formacion avanzados, basados en metodologias innovadoras de formacidn permanente y compromiso,
gue minimicen el impacto en la formacion del personal y las funciones de gestidn de la ciberseguridad. Solo asi sera posible

seguir la evolucidon constante de estrategias de ataque cada vez mas sofisticadas.

3 ITINERARIOS FORMATIVOS

:.'0,.'. Cognitivo _.[g Inductivo
Los conocimientos se gestionan mediante La percepcion del peligro se estimula
un proceso de formacién cognitiva basado mediante un entrenamiento inductivo que
en un enfoque principalmente didactico tiende a actuar sobre el componente mas

emocional de nuestro cerebro

Léﬂ_ Experiencial

La formacidon del estado de alerta es
esencial para actuar rapidamente y adoptar
el comportamiento adecuado cuando
surge un peligro



Una plataforma integral de .
concienciacion sobre ciberseguridad

La plataforma esta disefiada para transformar
el comportamiento de la plantilla de cualquier
empresa publica o privada, sea cual sea su
tamafo o categoria de producto, mediante:

3 ITINERARIOS FORMATIVOS REALMENTE
SINERGICOS
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Cyber Guru Awareness

Un programa educativo cognitivo impartido sobre una base de aprendizaje electrénico
que garantiza el desarrollo gradual de la concienciacidon mediante el conocimiento de las
amenazas de la red y las pautas de comportamiento que deben adoptarse para prevenir
los ataques.

Cyber Guru Channel

Un programa de formacién inductiva que genera aprendizaje a través del poder de la
narracién y la produccidn de video. Siguiendo un patrén narrativo tipico de las series de
television, el alumno aprende identificandose con las situaciones narradas en los
diferentes episodios.

Cyber Guru Phishing

Un programa de formacidn experiencial que capacita a las personas para resistir los
distintos tipos de ataques de «phishing». El programa, automatico y adaptativo, permite
personalizar el entrenamiento en funcion de la experiencia individual y del nivel de
resistencia individual a los ataques.



:.-.; Cyber Guru Awareness

Cyber Guru Awareness se ha diseiiado para que toda la empresa participe en un itinerario de aprendizaje educativo y estimulante que se
caracteriza por su enfoque de «desarrollo constante y gradual» («Smart-School»). El itinerario consta de moédulos de formacién autocoherentes,
cada uno dedicado a un tema especifico, con activacion mensual durante un periodo de 12, 24 o 36 meses. Cada moédulo se compone a su vez
de 3 lecciones breves en video de 5 minutos cada una. Las principales caracteristicas son el aprendizaje cognitivo eficaz, la maxima implicacién

del alumno y la supervisidon de impacto cero.
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Microlecciones en video en formato multimedia

Uso de actores profesionales con funciones
de «coach»

Lenguaje altamente divulgativo
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Enfoque interactivo con alternancia continua
entre microlecciones y pruebas

Test de evaluacion de respuesta multiple

Metodologia de ludificacion, con organizacion
en equipos

Plataforma multilinglie

Contenidos adicionales y constantemente
actualizados



[*]1 Cyber Guru Channel

La metodologia inductiva utilizada se basa en la inmersidn del usuario en una situacion real y en un proceso de autoidentificacidn con la ciberamenaza,
gue adopta una forma concreta. El usuario toma conciencia a través de una narracion, que actua, primero, sobre la percepcién del peligro y, posteriormente,
sobre el elemento memorista en vez de a través de una nocidn, lo que va mas alla del peligroso «a mi no me puede pasar». Las tres principales
caracteristicas son el aprendizaje inductivo eficaz, la maxima implicacion del alumno y la supervision de impacto cero.
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Cyber Guru Phishing

Cyber Guru Phishing se ha disefiado para que la plantilla entrene como resistir ataques de «phishing», a través de campafas de ataques simulados,
gue se personalizan segun el perfil de comportamiento de cada usuario, gracias a un proceso automatico y adaptativo, guiado por el uso de técnicas
de inteligencia artificial. El alumno aumenta su resistencia a los ataques mediante la experiencia, tanto la experiencia negativa del error como la experiencia
positiva de reconocer el ataque. Las tres caracteristicas principales son la formacion experiencial eficaz, el «coaching» personalizado y la supervision

de impacto cero.

Formacion personalizada mediante un

proceso adaptativo Plantillas precargadas
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Campanas de ataque automatizadas Grupos de riesgo

Politicas de subsanacion
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Cyber Guru

Security Awareness Training
That Works!

Siguenos en Linkedin | Youtube ¢Quieres ver una demostracion

en directo de nuestras soluciones?

Mas informacion en Cyber Guru
cyberguru.it/es/ Reserva una cita de 30 minutos con un

especialista en formacion en concienciacion

Conviértete e nuestro socio
cyberguru.it/es/partner/ _

Cyber Guru Srl —Todos los derechos reservados.


https://www.cyberguru.it/es/socio/
https://www.youtube.com/@cyber_guru
https://www.linkedin.com/company/cyberguru-srl/posts/?feedView=all
https://www.cyberguru.it/es/
https://www.cyberguru.it/es/contactos/
https://www.cyberguru.it/es/contacto/



