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Cyber Guru Phishing =5

LA FORMACION EXPERIENCIAL PARA TRANSFORMAR LOS
COMPORTAMIENTOS HUMANOS

Cyber Guru Phishing es el programa de la plataforma que se encarga del entrenamiento experiencial
en funcion de la lucha contra el phishing. Gracias al exclusivo e innovador modelo de aprendizaje
automatico disefado especificamente para la formacion y el entrenamiento, Cyber Guru Phishing es
capaz de ofrecer un enfoque personalizado y, sobre todo, automatico y adaptativo, que hace que la
formacion sea mucho mas efectiva y funcional para enfrentar las nuevas técnicas de ataque cibernético.

El entrenamiento actua en tres areas especificas:

e La percepcion del peligro
e La prontitud en actuar correctamente
e Laconciencia de la amenaza

La eficacia de la automatizacion

Gracias al innovador modelo de ML, Cyber Guru Phishing ofrece una formaciéon completamente
adaptativa capaz de reducir a cero los costos de gestidn y especializar automaticamente todas
las campafias de simulacidn en base al perfil comportamental de cada usuario, siguiendo la l6gica
del “Entrenamiento Personal”.

El modelo, enrigueciéndose continuamente con informacion, es capaz de enviar simulaciones de
phishing personalizadas, teniendo en cuenta el nivel de probabilidad con el que una persona
puede caer victima de un ataque de phishing. El proceso adaptativo se basa esencialmente en
algunas macrovariables:
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» El perfil del usuario: es decir, el grado especifico de resistencia a los ataques segun las
preferencias tematicas, las franjas horarias o los habitos digitales.

» Laclasificacion de las plantillas: es decir, el nivel de dificultad del ataque, calculado en base a
parametros tanto estaticos como dinamicos que tienen en cuenta la especificidad de la organizacion.

Transformar la experiencia del phishing
en formacion eficaz

Para convertir la experiencia de phishing en una oportunidad de formacion efectiva, es necesario
que cada campafa de simulacidn sea diferenciada y personalizada, y que para hacerlo no se
requiera ninguna intervencion humana. Los algoritmos de aprendizaje del modelo de ML son
capaces de seleccionar las plantillas de ataque mas adecuadas para garantizar la maxima eficacia
formativa para cada individuo. Cuando el usuario falla en una simulacion y realiza la accion engafiosa
presente en la plantilla, recibe de inmediato un contenido educativo personalizado sobre la
especificidad del engafio presente en la plantilla de ataque.

Cyber Guru Phishing ofrece la posibilidad de realizar campafias de ataque de phishing a través de
correo electronico y SMS. Con el complemento PhishPro, es posible realizar simulaciones de
ataques de phishing con video/deepfake, dispositivos USB y codigos QR, y llevar a cabo acciones
de formacion personalizada con la funcionalidad de Aprendizaje Adaptativo y Remediacion.

Reportaje avanzado

La informatica, accesible en un panel de control, va mucho mas alla de la simple deteccidn de la
tasa de clics promedio, ofreciendo, gracias a métricas avanzadas, la posibilidad de evaluar el
riesgo real y seguir su mitigacion concreta durante el avance del programa.

Caracteristicas de Cyber Guru Phishing
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ENTRENAMIENTO
PRACTICO

ENTRENAMIENTO SUPERVISION A
PERSONALIZADO IMPACTO ZERO

Entrenamiento continuo Proceso adaptativo Plataforma SaaS

Formacidn instantanea para Simulaciones personalizadas Servicio llave en mano
cada error Grupos de riesgo Campanfas automatizadas
Politicas de reparacién Niveles de dificultad Plantillas precargadas
Plantillas adaptadas Informes exhaustivos

Simulaciones ataques video/
deepfake, USB y cddigos QR

Procedimiento de denuncia
Formato multilingie
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