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PA Training - NIS2

FORMAZIONE PER GLI ORGANI DIRETTIVI DELLA PA

PA Training — NIS2 e un programma formativo in modalita e-learning, strutturato per supportare
gli organi di amministrazione e direttivi delle pubbliche amministrazioni nell’acquisizione delle
competenze necessarie alla gestione del rischio informatico.

La Direttiva NIS2 attribuisce una responsabilita diretta agli organi di governo delle istituzioni in
materia di sicurezza cibernetica, introducendo specifici obblighi formativi volti a rafforzare la
capacita di prevenzione e risposta alle minacce digitali.

Il percorso formativo & rivolto alle pubbliche amministrazioni rientranti nel perimetro di applicazione
della Direttiva UE NIS2 incluse PA centrali, locali ed enti pubblici che erogano servizi critici, oltre a
subappaltatori e fornitori coinvolti.

RAFFORZA LA RESILIENZA DIGITALE DELLA TUA AMMINISTRAZIONE

La soluzione consente di tradurre gli adempimenti previsti dalla Direttiva NIS2 in un'opportunita
strategica, fornendo strumenti operativi per supportare gli organi di amministrazione e i dirigenti
delle pubbliche amministrazioni nel rafforzare la resilienza digitale dell'ente e garantire una
protezione efficace dalle minacce cyber sempre piu sofisticate, rendendoli in grado di:

* Interpretare il contesto strategico della sicurezza informatica;

» Analizzare I'evoluzione degli scenari nazionali e internazionali in materia di cyber security;

* |dentificare e comprendere i rischi cyber a cui & esposta la propria amministrazione;

* Valutare e approvare strategie, piani, policy e procedure finalizzate alla mitigazione del rischio;
* Valutare le azioni di mitigazione (procedurali, organizzative e tecniche) piu idonee.
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Nell'attuale contesto digitale, le attivita delle pubbliche amministrazioni dipendono sempre piu dalla
tecnologia, esponendo enti e istituzioni a minacce cyber in costante evoluzione. Il rischio cyber & oggi
tra le principali minacce globali, come evidenziato dal Global Risk Report del World Economic Forum,
con attacchi sempre piu sofisticati che possono compromettere la continuita operativa dei servizi
pubblici e la sicurezza dei dati sensibili.

Per rispondere a questa sfida, 'Unione Europea ha introdotto la Direttiva NIS2, che rafforza le responsa-
bilita per le pubbliche amministrazioni e introduce:

* Maggiore responsabilita nella gestione del rischio cyber
» Obbligo di formazione specifica per dirigenti e amministratori
e Sanzioni economiche e penali rilevanti per la mancata conformita

Per soddisfare questa esigenza, Cyber Guru ha sviluppato un percorso formativo strutturato su livelli
di apprendimento progressivi. Ogni livello include quattro sezioni formative, ciascuna dedicata a
tematiche fondamentali per adempiere agli obblighi di formazione richiesti, tra cui:

» Normativa NIS2: obblighi e vincoli per le le pubbliche amministrazioni coinvolte.

» Gestione del rischio cyber: identificazione, valutazione e mitigazione delle minacce.
« Attacchi informatici: principali tecniche e strategie di difesa.

e Supply Chain Security: protezione dell'ecosistema dell'amministrazione.

 Cloud & Al: impatti delle tecnologie emergenti sulla sicurezza.

» Case Study & Best Practice: esempi concreti per una difesa efficace.

Caratteristiche NIS2
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e Formazione continua e Visione strategica e Piattaforma in SaaS

e Lezioni complete e indipendenti e Scenari di rischio e Servizio chiavi in mano
 Micro-learning e Valutazioni vulnerabilita e Piani formativi precostituiti
e Executive recap ¢ Definizione strategica di difesa e Student caring automatico
e Certificato di partecipazione ¢ Implementazione misure ¢ Reportistica funzionale

di protezione
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