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IL RUOLO CRUCIALE DELLE 
COMPETENZE DIGITALI NEL C.D.A.
La legge dell'Unione Europea sulla resilienza operativa digitale (Digital Operational Resilience Act, 
DORA), che entrato in vigore a gennaio 2025, attribuisce espressamente ai consigli di 
amministrazione e ai dirigenti degli istituti finanziari, tra cui banche, compagnie assicurative, 
società di intermediazione mobiliare e i loro fornitori di servizi critici, la responsabilità della 
gestione proattiva dei rischi informatici.

Board Training DORA è un programma di e-learning che affronta direttamente questo obbligo.
Fornisce ai membri dei consigli di amministrazione e ai dirigenti le conoscenze strategiche e le 
competenze pratiche necessarie per monitorare e gestire efficacemente le minacce alla sicurezza 
informatica. È rivolto specificamente alle organizzazioni soggette alla DORA e ai loro partner della 
catena di fornitura, garantendo così una preparazione e una conformità complete in tutto l'ecosistema 
finanziario. I partecipanti acquisiscono conoscenze e competenze applicabili che consentono loro 
di trasformare i requisiti normativi in un vantaggio proattivo e strategico.

 
Board Training DORA

Cybersecurity: il C.d.A. da obbligo a leadership con DORA
Questo programma di formazione e-learning trasforma i requisiti normativi del DORA in opportunità 
strategiche. I membri del consiglio di amministrazione e i dirigenti acquisiscono le conoscenze e gli 
strumenti necessari per rafforzare la resilienza digitale della loro azienda e difendersi in modo        
proattivo dalle minacce informatiche. Al termine della formazione, i partecipanti saranno in grado di:



Verso una Resilienza IT Strutturata con DORA

Formazione del Consiglio: Funzionalità DORA

SECURITY AWARENESS TRAINING THAT WORKS!

DORA SPECIFIC 
CONTENT

www.cyberguru.io

SUPERVISIONE IMPATTO 
ZERO

• Servizio completo
• Piattaforma SaaS con          

supporto per più dispositivi
• Piani di allenamento predefiniti
• Assistenza automatizzata agli 

studenti
• Generazione di report         

conformi alla normativa
• Attestato di partecipazione/ 

completamento

Per soddisfare questa esigenza, Cyber Guru ha sviluppato un corso di formazione strutturato, suddiviso 
in livelli di apprendimento progressivi. Ogni livello comprende quattro sezioni formative incentrate su 
argomenti importanti necessari per soddisfare gli obblighi formativi obbligatori, tra cui:

• Comprendere il panorama strategico della sicurezza informatica a livello nazionale e internazionale.
• Identificare e valutare i principali rischi informatici specifici per la vostra azienda.
• Valutare e approvare strategie, politiche e piani d'azione efficaci per la riduzione dei rischi.
• Comprendere l'impatto delle nuove tecnologie, come il cloud computing e l'intelligenza artificiale, 

sui rischi informatici.
• Interpretare e applicare i requisiti normativi del regolamento DORA e le relative best practice.
• Adempiere agli obblighi di formazione previsti dal regolamento DORA a livello di consiglio di      

amministrazione.

Cloud & AI
Impatto delle nuove tecnologie sulla 
sicurezza informatica.

Casi di studio e best practice 
Imparare da esempi concreti e metodi 
collaudati per una difesa efficace.

Sicurezza nella catena di fornitura 
Protezione e salvaguardia dell'intero ecosistema 
aziendale.

Attacchi informatici
Riconoscimento delle tecniche di attacco 
e strategie di difesa importanti.

Gestione dei rischi informatici 
Identificazione, valutazione e mitigazione 
delle minacce informatiche.

Regolamento DORA 
Obblighi e requisiti per le aziende 
interessate.

CONTENUTI SPECIFICI 
DORA

• Quadro normativo
• Gestione dei rischi
• Verifica della resilienza          

operativa
• Gestione dei rischi da parte di 

terzi
• Segnalazione di incidenti 
• Meccanismi per lo scambio di 

informazioni
• Sanzioni
• Casi di studio specifici del 

settore

APPRENDIMENTO 
EFFICACE PER DIRIGENTI

• Formazione continua   
• Video accattivanti con avatar 

realistici
• Lezioni complete e                   

indipendenti
• Micro-apprendimento 

facilmente integrabile nel 
calendario

• Riepilogo per i dirigenti 
• Multilingue
• Aggiornamenti regolari
• Accreditamento delle         

competenze 


