Cyber Guru Awareness >

LA FORMAZIONE COGNITIVA PER TRASFORMARE | COMPORTAMENTI UMANI

Cyber Guru Awareness ¢ il programma didattico della piattaforma, in modalita e-learning, che
garantisce lo sviluppo graduale della conoscenza delle minacce cyber attraverso una formazione
prevalentemente cognitiva. Un obiettivo raggiungibile solo con un processo di apprendimento
graduale e permanente, pensato per mantenere nel tempo le conoscenze acquisite e fornire un
costante aggiornamento sull'evoluzione delle minacce.

L'apprendimento € inoltre garantito non solo dall'adozione dei piu avanzati principi della
formazione per adulti, ma anche dall'utilizzo delle piu innovative tecniche multimediali.

Un percorso di apprendimento graduale e continuativo
Il metodo di apprendimento utilizzato si basa su due distinte fasi di apprendimento:
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" Cyber School

Nei primi tre anni di formazione i discenti sviluppano in modo graduale e guidato la loro
conoscenza, passando da un livello formativo ad un altro, in un processo di acquisizione
di modelli comportamentali improntati alla cyber security.

@ Cyber Campus

Superati i primi tre anni € necessario continuare ad allenare la memoria per non dimenticare
le informazioni gia acquisite e mantenere un costante aggiornamento sull'evoluzione
delle tecniche di attacco cyber, per non cadere vittime di nuovi inganni.

Nei primi tre anni di formazione i discenti sviluppano in modo graduale e guidato la loro
conoscenza, passando da un livello formativo ad un altro, in un processo di acquisizione
di modelli comportamentali improntati alla cyber security.
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Cyber School

PERCORSO DIDATTICO COGNITIVO A LIVELLI PROGRESSIVI

Nella Cyber School il percorso formativo e costituito da moduli auto-consistenti, ognuno dedicato
a uno specifico argomento. Ogni modulo viene attivato mensilmente ed erogato seguendo un
percorso formativo che tiene conto delle conoscenze che vengono via via acquisite. Ogni modulo
€ a sua volta costituito da 3 brevi video lezioni di 5 minuti ciascuno, ad ogni lezione & collegato
un test di apprendimento con domande a risposta multipla.

La video lezione, con l'attore Coach, rappresenta I'elemento base del percorso formativo che
consente, insieme alla Gamification, di coinvolgere attivamente l'utente in questo percorso.

Cyber Campus

PERCORSO DI ALLENAMENTO DIDATTICO COGNITIVO PERMANENTE

Terminati i 3 anni di formazione cognitiva, il Cyber Campus consente di non perdere le conoscenze
acquisite e rimanere costantemente aggiornati sugli sviluppi delle tecniche utilizzate dal cyber
crime. L'approccio formativo utilizzato e di tipo Learning by Doing, la fruizione dei contenuti e
infatti caratterizzata da un elevato livello di interattivita che usa il feedback istantaneo come
principale leva di apprendimento.

In base all'esito delle interazioni, 'oggetto formativo fornira approfondimenti didattici personalizzati,
con un modello di apprendimento estremamente efficace. Le varie tipologie di oggetti formativi

interattivi e i Serious Game, rendono la formazione piu attiva e coinvolgente consentendo di
consolidare e aggiornare gli elementi di conoscenza precedentemente acquisiti.

Caratteristiche di Cyber Guru Awareness

APPRENDIMENTO COINVOLGIMENTO SUPERVISIONE A

COGNITIVO EFFICACE DEL DISCENTE IMPATTO ZERO

« Formazione continua « Ottimizzazione carico cognitivo . Piattaforma in SaaS

« Moduli auto-consistenti « Levaindividuale « Servizio chiavi in mano

« Micro-learning . Gamification individuale o Piani formativi precostituiti
« Video con attori coach . Gamification a squadre o Student caring automatico
« Test a fine lezione «  Strumenti multi-mediali o Reportistica esaustiva
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