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Security Awareness Training That Works!

Wir haben eine ganz
klare Mission

“Nur so konnen offentliche und private Organisationen den digitalen Wandel
sicher bewaltigen.

In einem Umfeld, in dem Cyberangriffe immer raffinierter, gezielter und
schwerer zu erkennen sind, ist es unerlasslich, dass jeder Einzelne eine korrekte
digitale Haltung einnimmt.

Die Verringerung der durch menschliches Versagen verursachten Anfalligkeit ist
nicht mehr nur eine gute Praxis, sondern eine strategische Prioritat.

Die Aneignung eines bewussten und operativen Ansatzes in Bezug auf
Cyberrisiken ist der Schlussel, um jeden digitalen Nutzer von einer potenziellen
Schwachstelle zu einer ersten Verteidigungslinie gegen Cyberkriminalitat zu
machen.”

Security Awareness Training That Works!

Gianni Baroni, Grunder und CEO von Cyber Guru

U Cyber Guru



Lt Digitale Sicherheit fur die
Menschheit

Wir sind davon uberzeugt, dass digitale Technologien und kuinstliche Intelligenz das
Potenzial haben, unser Leben grundlegend zu verbessern.

Wir sind uns jedoch ebenso bewusst, dass diese Technologien, wenn sie ohne das
richtige Bewusstsein und die richtige Beherrschung eingesetzt werden,

Risiken verstarken, die Anfalligkeit erhohen und neue Formen von Bedrohungen
hervorrufen konnen.

Deshalb setzen wir uns jeden Tag dafur ein, die Menschheit widerstandsfahiger,
informierter und cybersicherer zu machen.

Security Awareness Training That Works! U Cyber Guru
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Cyber Guru 7ahlen

Das Unternehmen wurde 2017 gegrundet, um die
mangelnde Wirksamkeit der auf dem Markt angebotenen 1 5 ‘I I‘

Schulungen zum Thema Sicherheitsbewusstsein zu beheben. > ° ml IOne n
Seit 2017 ist Gianni Baroni Grunder, CEO und Geschaftsfuhrer Aktive nutzer in 90 Landern

des Unternehmens.

Cyber Guru ist heute in Europa mit seiner umfassendsten, > 6 . 5 m i I IiO n e n

effektivsten, ansprechendsten und am einfachsten zu . .
verwaltenden Plattform fur Schulungen zum Thema Absolvierte lektionen

Sicherheitsbewusstsein auf dem Markt vertreten.

> 13 millionen

Durchgefuhrte simulationen
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ANY SIZE, ANY VERTICAL

Mehr als 1.500
Organisationen sind
bereits unsere Kunden

Wir unterstutzen Unternehmen dabei, das digitale Verhalten ihrer
Mitarbeiter zu verandern, damit kein Mitarbeiter, auch nicht
unbewusst, zu einem Zugangspunkt fur Cyberkriminalitat wird.

Aus diesem Grund vertrauen immer mehr offentliche und private
Unternehmen aller GroBen und Branchen auf uns, um ihre digitale
Widerstandsfahigkeit zu starken und eine solide und umfassende
Sicherheitskultur aufzubauen.

Security Awareness Training That Works!

Eine umfassende Schulungsplattform

K
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Ausbildungsprogramme

Bildung

Energie &
Stromversorgung

Gesundheitswesen

Telekommunikation &
Medien

Transport

Lebensmittel &
Getranke
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Wir sind prasent in

ITALIEN ITALIEN ITALIEN
Rom - Hauptsitz Mailand Turin

@ Viale della Grande Muraglia, 284 Regus - Via Libero Temolo, 4 Palazzo Lancia - Via Lancia, 27
00144 Bom 20126 Mailand 10141 Turin

FRANKREICH FRANKREICH SPANIEN
Paris Paris Madrid

@ Campus Cyber - 5 Rue Bellini 6 Bd Montmartre Paseo de |la Castellana, 141
92800 Puteaux 75009 Paris 28046 Madrid
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KUNDENREFERENZEN

Was sie uber uns sagen
The best Cyber training Really Easy and Effective Cyber Guru is the best solution for Cyber
“Great product and great team. Easy to Risk Awareness

“Intuitive solution, easy to use and designed

implement and with a very proactive support e ,
to maximize user attention”

“Kind and competent, they are very supportive especially in

team. No effort to keep it running” configuration and optimization activities of IT security solutions”
ClO - Manufacturing Industry Chief Information Officer - Consumer Goods Industry IT Manager and PMO - Banking Industry
- Cyber Guru Security Awareness Training - Cyber Guru Security Awareness Training - Cyber Guru Security Awareness Training

Very good product in contents and

USer exberience Everything worked perfectly Great product and support
P . . “All people involved are skilled, committed and “We subscribed all the training channels of Cyber Guru
Very good product in contents and user experience. available. Our goal - to increase - employees platform. It's the perfect training: short and effective
Move the effort regarding awareness from internal awareness - seems reached” lessons, once a month, funny gamification”
team to the product Manager, IT Security and Risk Management - Manufacturing Industry Manager, IT Security and Risk Management - Transportation Industry
Chief Information Security Officer - Energy and Ultilities Industry , n , .
Cvber GUrL S A Traini - Cyber Guru Security Awareness Training - Cyber Guru Security Awareness Training
- Lyper Guru security Awareness Iraining
Gartner; Gartner® and Peer Insiahts™ are trademarks of Gartner. Inc. and/or its affiliates. All rights reserved. Gartner Peer Insights content consists of the opinions of individual

end users based on their own experiences, and should not be construed as statements of fact. nor do they represent the views of Gartner or its affiliates. Gartner does
not endorse any vendor, product or service depicted in this content nor makes any warranties, expressed or implied, with respect to this content, about its accuracy or
completeness, including any warranties of merchantability or fitness for a particular purpose.

Peer Insig
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DER NEUE AUSBILDUNGSANSATZ VON CYBER GURU

<e-volve>

In einem Umfeld, in dem sich Cyber-Bedrohungen rasch
weiterentwickeln und immer raffinierter werden, reicht es nicht aus,
sie nur zu erkennen: Man muss in der Lage sein, ihnen dynamisch zu
begegnen und sie zu neutralisieren.

Dies ist nur durch eine kontinuierliche, praktische und adaptive
Ausbildung moglich, die in die taglichen Arbeitsablaufe integriert ist:
die Grundlage, um von Security Awareness zu Security Mastery zu
gelangen und Bewusstsein in echte operative Kompetenz
umzuwandeln.

<e-volve> markiert einen radikalen Wandel: Es handelt sich nicht um
eine einfache Methodik, sondern um eine neue Art der Ausbildung, die
Menschen bei der Entwicklung einer adaptiven Intelligenz begleitet.

<e-volve> ><metodo|ogy

Eine umfassende Plattform mit Lernprozessen, die das digitale
Verhalten beeinflussen konnen, ist der Schlissel zu einem
wirklich effektiven, ansprechenden und nachhaltigen Lernen.

W/ Cyber Guru
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EINE KOMPLETTE PLATTFORM

Awareness Phishing Real Time Compliance
TRAINING TRAINING AWARENESS TRAINING

> 1 Cyber Guru Awareness Cyber Guru Phishing Smart Banners Board Training NIS2
00,0

(J . . . . .
S Das Bewusstsein kommt in Digitale Sicherheit als

L Weiterbildung zum Aufbau von Individuell angepasste adaptive
Bewusstsein. Schulung. Ihren Posteingang. Governance-Verantwortung.

Awareness Training PhishPro Browser Defender Board Training DORA
Chatbot Das Add-on fir ein Sicher surfen, immer. Governance der digitalen
Konversationsmodus fUr die fortgeschrittenes Training. Betriebsresilienz.
Ausbildung am Arbeitsplatz.

Cyber Guru Channel

Eine spannende Lernerfahrung
iIm Format einer Fernsehserie.

CYBERSECURITY ASSISTANT
Cyber Advisor

Als Add-on in allen Schulungen verflgbar.

W/ Cyber Guru
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Eine umfassende Schulungsplattform

Ausbildungsprogramme

Awareness Training

Eine umfassende Schulungserfahrung, die entwickelt wurde, um der
Entwicklung von Cyber-Bedrohungen zu begegnen und die aktive Rolle
des Faktors Mensch bei der Unternehmensverteidigung zu starken.

Die Plattform kombiniert drei synergetische Losungen, um auf mehreren
Lern-Ebenen zu wirken: kognitiv, konversationell und induktiv.

Cyber Guru Awareness

Bietet kontinuierliche Schulungen auf der Grundlage von Micro-Learning,
multimedialen Inhalten und Gamification, um Wissen und Bewusstsein im
Laufe der Zeit zu festigen.

Awareness Training Chatbot

Der Chatbot Alex bringt die Schulung an digitale Arbeitsplatze und bietet
kurze, personalisierte und dialogorientierte Sitzungen, um das tagliche
Lernen zu starken.

Cyber Guru Channel

Durch einen narrativen Ansatz mit Episoden im TV-Serienformat, die von
realen Szenarien inspiriert sind, fordert er die ldentifikation und begunstigt
die Verinnerlichung des richtigen Verhaltens.

Security Awareness Training That Works!

@-"Gyber
Guru

98 Dashboard

() Help

(3+ Abmelden

U Cyber Guru

Hallo Valeria,

Sie befinden sich auf Cyber Guru. In diesem Dashboard konnen Sie auf lhre Schulungsinhalte zugreifen und lhren Fortschritt Uberprufen.

lhre Aktivitaten

DIDACTIVE

- .g/cyber

MODULE

wom

LR DEMO Al + DEEPFAKE

(1) Artificial Intelligence ﬁ:;/u Deepfake
Dieser DidActive bietet eine Reihe von
Uberlegungen zur kiinstlichen Intelligenz, z.. Einsatz von Kl-Tools zu...
Dauer: 10 min 0sec

N

Einstufungen  Benutzer-Rangliste der Company ~

oder fortsetzen.
starten: https://courses.

Laufenden Kurs abbrechen.

mich zu fragen!

Geben Sie eine Nachricht ein.

v Cyber
Guru

LR DEMO Al + DEEPFAKE

Ih diesem Modul wird untersucht, wie der

Alle ansehen

EPISODE

Vi

>
CHANNEL STAFFEL 1

. Mit einem Klick vom Himmel in
\“ die Holle

Der CEO-Betrug ist ein immer effektiverer
und immer waiter verbreiteter Onlina-..

Alle ansehen

Points

162 Punkte

Hallo

Ich bin Alex, Ihr Begleiter fiir Cybersicherheit. Ich werde dein Training bald beginnen
Auf dieser Seite kénnen Sie die vollstandige Kursliste einsehen und jeden Kurs

Ich unterstiitze die folgenden Befehle: Hilfe: Hilfemeldung anzeigen, Abbrechen:

Kannst du mir mehr ber dich erzdhlen?

Ich bin ein Chatbot, der darauf programmiert ist, bei Anfragen zur Cybersicherheit zu
helfen. Mein Fokus liegt darauf, Anleitungen zur Sicherung von Systemen und zum Schutz
von Daten bereitzustellen. Wenn Sie Fragen zu diesem Thema haben, zégern Sie nicht,

@ Prompls anzeiger

@ & + P

U Cyber Guru
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Eine umfassende Schulungsplattform Ausbildungsprogramme

Phishing Training

Phishing ist nach wie vor einer der gefahrlichsten Angriffsvektoren, tritt
jedoch nicht mehr nur in Form von schlecht geschriebenen E-Mails auf.
Heute nutzen Cyberkriminelle personalisierte Nachrichten,
Deepfake-Videos, QR-codes und USB-Gerate, um zuzuschlagen, wenn die
Aufmerksamkeit nachlasst und das Vertrauen tberhandnimmt. In diesem
Zusammenhang wird Schulung zu einem unverzichtbaren
Verteidigungsinstrument.

Cyber Guru Phishing

Dieses Programm wurde entwickelt, um Unternehmen dabei zu helfen, eine
bewusste und wirksame erste Verteidigungslinie aufzubauen. Dank eines
innovativen Machine-Learning-Modells bietet die Plattform automatisierte,
realistische und adaptive Phishing-Simulationen, die auf das Verhalten des
Benutzers abgestimmt sind.

PhishPro

Mit dem erweiterten Modul wird das Training um neue Multichannel-Simulationen
(Deepfake, USB, QR-code) und personalisierte Remediation-Funktionen erweitert,
um Schwachstellen mit gezielten Inhalten zu schlieBen. All dies kann Uber ein
intuitives Dashboard Uberwacht werden, mit dem Sie das Risiko bewerten und
dessen tatsachliche Verringerung im Laufe der Zeit verfolgen konnen.

Security Awareness Training That Works!

»

©

&

A S ! td L A S | s @
| Beachten Sie diese verdachtigen Anzeichen
Achtung, dies ist eine _ _ _ o
. . . b Der Absender verwendet eine generische E-Mail-Adresse, die nicht zu der
SlmUIatlon eines i Organisation gehort, fir die er sich ausgibt.
echten Angriffs!

) Die Nachricht versucht, ein Gefiihl von Eile und Dringlichkeit zu vermitteln.

Der Link ist nicht legitim; wenn Sie mit der Maus darliber fahren, zeigt sich,

0 1 0 0 dass die Domain nicht authentisch ist.
0 ! .
1 =40 F &

i )

Du hast geklickt! Sie haben auf
einen Link in einer E-Mail geklickt,
die einen echten Angriff simuliert
und kirzlich in Umlauf gebracht l,_
wurde. Eine dhnliche E-Mail kénnte
bald in Ihrem Posteingang landen.

Zurlick

Bericht (iber Phishing:

Lotates.dahr

Geaendete Argeilfe O-13 fal : Ergabaisse C-43 : 38,5%
B6/6 \ / ‘-.,\\ P 50 % Klicken 3 :

N
o +5% praritte f @ Berichte Kiicken @ lgnongrt

- W B B B B |

Tipps und Em pfehlungen
Bedshiten Sie dig Ergebriss vwan
- - - Uribier rosbvenniaen, el [Frdon AFwdici gind,

[ ] Cybar-Verfeidiger - Starke Nutzer 0 F eetgmpehiritiean Banubzer B Sohwasha Nutrer
Weitgre Auskinfte
Cybar
gaIry

istribucién de ri &  G&ochwache Nutz et Zuwerl Hssighaitsindoe

Overview

Global participation
eeeeeeeee

%
August
/\ M
_ — -
/ \/_\\
@ Awareness Channel Phishing @
Awareness Channel Phishing
/N +10% of participation /N +10% of parti icipation /N 5% of reports

Report Click
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1
@
S
o

Real Time Awareness o c—

lllll

o & Du schreibst « O o 8 m

n S Philippe Carneiro hat deine Unterschrift angefordert > restengans s E
In der heutigen digitalen Welt, in der jeder Klick entscheidend sein kann, reicht T o oot erilinpe Garmeire <6ee. o adcaon co- h
Schulung allein nicht mehr aus. Die riskantesten Entscheidungen werden in > soom
Echtzeit getroffen: beim Offnen einer EMail, beim Klicken auf einen Link oder . somes Achturc, Wi feluerine Geosnstiri s ey werlehil
beim Herunterladen einer Datei. In solchen Momenten ist sofortige und e | TGS S e ST R
kontextbezogene Unterstutzung erforderlich. Die Losungen von Real Time e (e seaeniin
Awareness bringen das Bewusstsein genau dorthin, wo es gebraucht wird, und
fligen sich nahtlos in die taglichen Aktivitaten der Benutzer ein. Zusammen B
erganzen sie die traditionelle Schulung und verwandeln jede Aktion in eine
Gelegenheit, sicheres Verhalten zu starken.
Smart Banners
Analysiert jede eingehende E-Mail anhand von uber 40 Parametern, auch nach Ty —
den Filtern der Sicherheitssysteme, und meldet das Risiko in Echtzeit mit
visuellen, einfachen und unaufdringlichen Bannern. 0 Hochrisiko-Download unterbrochen
Browser Defender
Er greift wahrend des Surfens ein und meldet verdachtige Downloads, % chrome (B)4s0
missbrauchliche Verwendung von Anmeldedaten und riskante Verhaltensweisen, | Warumseheichdiese Seite?
Ohne das Online—ErlebniS Zu unterbreChen. DieseArt‘vonDateiwirdhéufigbeiCyber'angriffenverwend(.etundkannIhrenComputergeféihrden.

@ Was sollich tun?

Mit sofortigen Benachrichtigungen, detaillierten Berichten und voller Kompatibilitat deCeichoms O sonchrensazagen
mit den wichtigsten digitalen Umgebungen reduzieren die Losungen von Real Time | tchmachie e Dati heruntericen |

Awareness menschliche Fehler und starken die Unternehmenssicherheit genau
dann, wenn es darauf ankommt.

Security Awareness Training That Works! V/Cyberh‘uru
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Compliance Training

Im europaischen Rechtsrahmen fallt die IT-Sicherheit mittlerweile direkt in den
Zustandigkeitsbereich der Unternehmensleitung. Vorschriften wie DSGVO, PCI
DSS, NIS2 und DORA verlangen, dass alle Mitarbeiter — und insbesondere die
Unternehmensleitung —in der Lage sind, verantwortungsbewusst mit Daten und
Cyberrisiken umzugehen. Um dieser Herausforderung zu begegnen, bietet Cyber
Guru zwei Schulungskurse an, die darauf ausgerichtet sind, Fuhrungskraften in
offentlichen und privaten Organisationen zu ermoglichen, die

Cybersicherheitsstrategie und die operative Widerstandsfahigkeit selbst zu steuern:

Board Training NIS2

Der Kurs richtet sich an Verwaltungsrate und Fuhrungskrafte von offentlichen
und privaten Organisationen, die als wesentlich oder wichtig eingestuft sind,
und zielt darauf ab, ein umfassendes Bewusstsein fur Cyberrisiken, rechtliche
Verantwortlichkeiten und die wirksamsten Praventions- und
Reaktionsstrategien zu entwickeln.

Board Training DORA

Dedicato ai vertici delle organizzazioni finanziarie per comprendere e gestire
Dieser Kurs richtet sich an Fuhrungskrafte von Finanzorganisationen und soll
ihnen helfen, IKT-Risiken zu verstehen und zu bewaltigen. Der Kurs

vermittelt Kenntnisse Uber die Auswirkungen des IKT-Risikomanagements, das
Bewusstsein fur operative Resilienz, systemische Auswirkungen und die
Uberwachung kritischer Lieferanten.

Security Awareness Training That Works!

Eine umfassende Schulungsplattform

Ausbildungsprogramme

&

Anmelden

Geben Sie lhre Zugangsdaten ein

U/Gcilyf:r ® vvvvvvv .nachname@beispiel.com

NIS2

Board Training

sssssssssssssssss

U
AWARENESS

Lektion 01 -
Der rechtliche Rahmen

U Cyber Guru
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GENAI CYBERSECURITY ASSISTANT

Cyber Advisor

In einer schnelllebigen und risikoreichen digitalen Welt stehen
Mitarbeiter taglich vor schwierigen Entscheidungen: kritische EMails
lesen, KI-Tools verwenden, sensible Daten verwalten.

Um sicher und zeitnah reagieren zu konnen, benotigen sie im richtigen
Moment prazise Hilfe. Guru, unser GenAl-Berater, schlieBt diese Lucke:
Er erganzt die traditionelle Schulung und bietet fachkundige
Unterstltzung genau dann, wenn sie benotigt wird, und ist auf Anfrage
rund um die Uhr verfugbar.

So handeln Mitarbeiter bewusster und IT- und Sicherheitsteams
konnen beruhigter arbeiten.

Cyber-Expertise zu lhren Diensten

Der Cyber Advisor Guru ist fUr die gesamte Belegschaft konzipiert und
als Zusatzkomponente in den Schulungskursen Awareness, Channel
und Phishing verflgbar. AuBerdem ist er zur Unterstutzung von
Administratoren und Fuhrungskraften offentlicher und privater
Organisationen in den Schulungskursen NIS2 und DORA enthalten.

Security Awareness Training That Works!

Eine umfassende Schulungsplattform

Ausbildungsprogramme

 Cyber Guru
Cyber Advisor
Hast du Fragen? Frag mich einfach!

Hallo! Ich bin Guru, dein Berater flr Cybersicherheit.

Hallo! Ich bin hier, um dir bei allen Fragen oder Bedenken zur Cubersicherheit zu helfen . Wie kann ich dir
heute helfen? Mochten Sie mehr Uber die besten Praktiken zum Schutz lhrer Online-Daten erfahren oder
~“*~an 8Sie vielleicht Ratschlige, wie Sie Phishing-Angriffe erkennen kénnen? ul

'r Schutz lhrer Online-Daten ist unerlasslich, um Identitatsdiebstahl, Phishing und andere
Hier sind einige praktische Tipps:

»-Konto eindeutige und komplexe Passwérter. @

die Zwei-Faktor-Authentifizierung (2FA). =

1lhre Software auf dem neuesten Stand, um sich vor bekannten Schwachstellen zu

) sicheren Browser und deaktivieren Sie Tracking-Cookies. &

m lhre wichtigen Datelen zu schiitzen. [

\nhangen in E-Mails, sie kénnten Phishing-Fallen sein. #

B —
T
@)

Cg ber Score 68.65% burchschnitt

W,

Aktive Verteidigung

Aktualisierung Verhalten

TN

Teilnahme Lernen

W/ Cyber Guru
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That Works!

www.cyberguru.io
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https://www.cyberguru.it/fr/



