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Security Awareness Training That Works!

Notre mission est tres
claire

RANSFORMER LE COMPORTEMENT DES
UTILISATEURS

“C'est la seule maniere pour les organisations publiques et privées d'aborder la
transition numérique en toute sécurite.

Dans un monde ou les cyberattaques sont de plus en plus sophistiquées, ciblées et
difficiles a detecter, il est essentiel gue chacun adopte les bons reflexes numériques.

Réduire la vulnérabilité liee a l'erreur humaine n'est plus seulement une bonne pratique : c'est
devenu une priorité strategique. Développer une approche consciente et opérationnelle
des risques informatiques est la clé pour transformer chaque utilisateur numérique,
potentiellement vulnérable, en premiere ligne de défense contre la cybercriminalite.”
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Gianni Baroni, fondateur et PDG de Cyber Guru

U Cyber Guru



LL Sécurité numérique pour
'humanite

Nous sommes convaincus que les technologies numeriques et l'intelligence
artificielle ont le potentiel d'améliorer profondément notre vie.

Mais nous savons aussi que, utilisées sans conscience ni maitrise, elles peuvent
amplifier les risques, accroitre la vulnérabilité et créer de nouvelles menaces.

C'est pourquoi nous nhous engageons chaque jour a rendre I'humanité plus réesiliente,
mieux informee et plus cybersécurisée.
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Cyber Guru Chiffres

Créée en 2017 pour répondre aux manque d'efficacité des
formations de sensibilisation a la sécurité disponibles sur

® ®
le marché, Cyber Guru s’est imposée comme une réference. > 1 o 5 m I I I |On

. - . . D'utilisateurs actifs dans 90 pays
Depuis sa creation, Gianni Baroni est le fondateur,

PDG et directeur genéral de la sociéte.

Aujourd’hui, Cyber Guru est présent en Europe avec > 6 . 5 m i I Iio n

la plateforme de formation a la sensibilisation a la sécurité o
la plus complete, la plus efficace, la plus attrayante De cours Ssulvis
et la plus facile a gérer du marche.

> 13 million

De simulations effectuées
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ANY SIZE, ANY VERTICAL

Plus de 1.500
organisations nhous

ﬁ Manufacturing Education
font dejc fi
on eja con Ia nce R Luxe et mode Eld Energie
Nous aidons les entreprises a transformer le comportement j Administration publique Sante

numeérique de leurs collaborateurs, pour qu'aucun d'entre
eux ne devienne, méme involontairement, une porte d'entrée

T Téléecommunications
pour la cybercriminalite.

Services informatiques Or
et médias

o

C’est pourquoi un nombre croissant d’acteurs publics et priveés,
de toutes tailles et de tous secteurs, s‘appuient sur nous pour
renforcer leur résilience numérigue et instaurer une culture

de sécurité solide et largement partagée.

Banque et assurance

Bt

Transport

Commerce de détail Alimentation et boissons
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Nous sommes présents

ITALIE ITALIE ITALIE
Rome - Siege social Milan Turin

@ Viale della Grande Muraglia, 284 Regus - Via Libero Temolo, 4 Palazzo Lancia - Via Lancia, 27
00144 Rome 20126 Milan 10141 Turin

FRANCE FRANCE ESPAGNA
Paris Paris Madrid

@ Campus Cyber - 5 Rue Bellini 6 Bd Montmartre Paseo de |la Castellana, 141
92800 Puteaux 75009 Paris 28046 Madrid
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TEMOIGNAGES DE CLIENTS

Ce que I'on dit de nous

The best Cyber training Really Easy and Effective Cyber Guru is the best solution for Cyber

“Great product and great team. Easy to Risk Awareness

: : . “Intuitive solution, easy to use and designed iy : o
Implement and with a very proactive support . ., Kind and competent, they are very supportive especially in
to maximize user attention

team. No effort to keep it running” configuration and optimization activities of IT security solutions”
ClO - Manufacturing Industry Chief Information Officer - Consumer Goods Industry IT Manager and PMO - Banking Industry
- Cyber Guru Security Awareness Training - Cyber Guru Security Awareness Training - Cyber Guru Security Awareness Training

Very good product in contents and

USer exberience Everything worked perfectly Great product and support
P . . “All people involved are skilled, committed and “We subscribed all the training channels of Cyber Guru
Very good product in contents and user experience. available. Our goal - to increase - employees platform. It's the perfect training: short and effective
Move the effort regarding awareness from internal awareness - seems reached” lessons, once a month, funny gamification”
team to the product Manager, IT Security and Risk Management - Manufacturing Industry Manager, IT Security and Risk Management - Transportation Industry
Chief Information Security Officer - Energy and Ultilities Industry , n , .
Cvber GUrL S A Traini - Cyber Guru Security Awareness Training - Cyber Guru Security Awareness Training
- Lyper Guru security Awareness Iraining
Gartner; Gartner® and Peer Insiahts™ are trademarks of Gartner. Inc. and/or its affiliates. All rights reserved. Gartner Peer Insights content consists of the opinions of individual

end users based on their own experiences, and should not be construed as statements of fact. nor do they represent the views of Gartner or its affiliates. Gartner does
not endorse any vendor, product or service depicted in this content nor makes any warranties, expressed or implied, with respect to this content, about its accuracy or
completeness, including any warranties of merchantability or fitness for a particular purpose.

Peer Insig
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LA NOUVELLE APPROCHE FORMATIVE CYBER GURU

<e-volve>

Dans un contexte ou les menaces informatiques évoluent rapidement et et
gagnent en sophistication, il ne suffit pas de les reconnaitre : il faut savoir
les anticiper, les affronter et les neutraliser de maniere dynamique.

Cela n'est possible qu'a travers une formation continue, pratique, adaptative
et intégrée dans aux activités quotidiennes : c’est la base pour passer de la
sensibilisation a la sécurité a lune véritable maitrise, en transformant

la prise de conscience en compétences opérationnelles réelles.

<e-volve> margue un tournant radical : il ne s'agit pas d'une simple
methodologie, mais d'une nouvelle fagcon d'aborder la formation, pensee pour
accompagner chacun dans le développement d'une intelligence adaptative.

<e-volve> ><metodo|ogy

Une plateforme complete, associée a des processus d'apprentissage
capables d'influencer durablement les comportements numériques,
est la clé pour garantir un apprentissage réellement efficace,
engageant et pérenne.

W/ Cyber Guru
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UNE PLATEFORME COMPLETE

Awareness Phishing Real Time Compliance
TRAINING TRAINING AWARENESS TRAINING

[>] Cyber Guru Awareness Cyber Guru Phishing Smart Banners @ Board Training NIS2

4 Formation continue pour Formation adaptative La sensibilisation arrive dans La sécurité numerique comme
développer les connaissances personnalisée. votre boite de reception. responsabilite de gouvernance.

et la sensibilisation.

Awareness Training PhishPro Browser Defender Board Training DORA
Chatbot L'add-on pour une formation Naviguez en toute sécurité, a Gouvernance de la résilience
Mode conversationnel pour la avancee. tout moment. opérationnelle numérique.

formation sur le lieu de travail.

Cyber Guru Channel
Une expérience de formation
immersive, sous forme de
série téléviseée.

CYBERSECURITY ASSISTANT
Cyber Advisor

Disponible en complément dans toutes les
formations.

W/ Cyber Guru
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Awareness Training

Une expérience de formation complete, congue pour répondre

a I'évolution des menaces cyber et renforcer le rble actif du facteur
humain dans la protection de lI'entreprise. La plateforme combine trois ",.Q
solutions complémentaires, agissant a différents niveaux N

d'apprentissage : cognitif, conversationnel et inductif.

Propose une formation continue fondée sur le micro-learning, des
contenus multimédias et la gamification, afin d’ancrer durablement
connaissances et réflexes de sécurité.

Cyber Guru Awareness @
7

Alex, le chatbot, apporte la formation directement dans les environnements
de travail numériques. Il propose des sessions courtes, personnalisées et
conversationnelles, pour renforcer l'apprentissage au quotidien.

Awareness Training Chatbot @

Cyber Guru Channel

Grace a une approche narrative en format serie TV, inspirée de scénarios
réels, il favorise l'identification et facilite I'intégration des bons
comportements.
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Phishing Training

Le phishing reste aujourd'hui I'un des vecteurs d'attaque les plus ‘
dangereux, mais il ne se présente plus uniquement sous la forme e dHamegennage:
d'emails mal redigeés. e

Aujourd'hui, les cybercriminels exploitent désormais des messages AL
personnalisés, des vidéos deepfake, des QR codes et des clés USB pour o
frapper lorsque l'attention baisse et que la confiance prend le dessus.
Dans ce contexte, la formation devient un outil de déefense essentiel.

5%

;|

§ | n ]

Astuces et conse ils
Examinez les résultats d'entreprises
- - - s tievne
Utiisatours forts Utilisateurs intermadia [ faibios

Cyber Guru Phishing o

Il s'agit d'un programme congu pour aider les organisations a mettre en place
une premiere lighe de défense consciente et efficace. Grace a un modele

innovant d'apprentissage automatique, la plateforme propose des simulations
de phishing automatisées, realistes et adaptatives, calibrées en fonction du
comportement de chaque utilisateur. . .. —

terming

Avec ce module avancé, la formation s'enrichit de nouvelles simulations L .

multicanales (deepfake, USB, QR code) et de mécanismes de remédiation
personnalisés, afin de combler les vulnérabilités avec des contenus ciblés. L e

Le tout peut étre surveillé grace a un tableau de bord intuitif qui permet

d'évaluer le risque et le suivi concret de leur réduction dans le temps.

@ Rapport Clie
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Real Time Awareness

Dans le monde numérique actuel, ou chaque clic peut avoir des conséquences,
la formation seule ne suffit plus. Les décisions les plus risquées sont prises

en temps reel : lorsque vous ouvrez un email, cliquez sur un lien ou téléchargez
un fichier. C'est a ces moments-la que vous avez besoin d'une aide immediate
et contextuelle. Les solutions Real Time Awareness apportent la sensibilisation
la ou elle est nécessaire, en s'intégrant parfaitement aux activités

quotidiennes des utilisateurs. Elles completent ainsi la formation traditionnelle
et transforment chaque action en une opportunité pour renforcer les
comportements sécuritaires.

Smart Banners

Analyse chaque email entrant selon plus de 40 parametres, méme apres
les filtres des systemes de sécurite, et signale le niveau de risque en temps réel
a l'aide de bannieres visuelles simples et non intrusives.

Browser Defender

Intervient directement pendant la navigation en détectant les téléchargements
suspects, l'utilisation abusive des identifiants ou encore les comportements
a risque - sans perturber I'expérience utilisateur.

Avec des notifications immédiates, des rapports détaillés et une compatibilité

étendue avec les principaux environnements numériques, Real Time Awareness
réduit I'erreur humaine et renforce la sécurité la ou cela compte le plus.

Security Awareness Training That Works!

0 Téléchargement risqué annulé

Fichier dangereux

¥ chrome (9).iso

Pourquoi cette page s'affiche-t-elle ?

Le fichier que vous souhaitez télecharger est un fichier ISO.
Ce type de fichier est souvent utilisé lors de cyberattaques et peut exposer votre ordinateur a des risques.

®' Que devrais-je faire ?
Votre administrateur a été informé. En attendant qu'ils vous contactent, nous vous recommandons de ne pas
télécharger le fichier chrome (9).iso.

Noté, merci pour |'alerte ‘ Je souhaite télécharger le fichier

v’/ Cyber Guru
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Compliance Training

Dans le cadre réglementaire européen, la cybersecurité est désormais

une responsabilité directe du top management. Des réglementations telles
que le RGPD, PCI DSS, NIS2 et DORA imposent que tous les collaborateurs -

et plus particulierement les dirigeants - soient capables de gerer
les données et les risques cyber de maniere responsable.

Pour répondre a ce défi, Cyber Guru a congu deux parcours spéecifiques,
permettant aux dirigeants d’organisations publiques et privées de piloter
eux-mémes la stratégie de cybersecurité et la résilience opérationnelle :

Board Training NIS2

Concgu pour les administrateurs et les dirigeants d'organisations publiques
et privées classees comme essentielles ou importantes. Ce parcours vise
a développer une compréhension approfondie des risques cyber,

des responsabilités Iégales et des meilleures stratégies de prevention

et de réponse.

Board Training DORA

Destiné aux cadres dirigeants du secteur financier. Ce parcours permet
de comprendre et de gerer les risques liés aux TIC, en abordant les enjeux
de résilience opérationnelle, les impacts systemiques et la supervision
des fournisseurs critiques.

Security Awareness Training That Works!

U/

AWARENESS

Legcon 01 -

Le cadre réglementaire

4.01 minutes- 1/9 legons terminges
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GENAI CYBERSECURITY ASSISTANT

Cyber Advisor

Dans un univers numérique effréne et plein de risques, les employés
doivent chaque jour prendre des decisions délicates : lire des emails
critiques, utiliser des outils d'intelligence artificielle, gérer des donnees
sensibles.

Pour réagir avec confiance et rapidité, il faut une aide précise au bon
moment. Guru, notre conseiller GenAl, comble cette lacune : en
complétant la formation traditionnelle, il offre une assistance

experte exactement quand vous en avez besoin, disponible 24 heures
sur 24, 7 jours sur /7, sur simple demande.

Ainsi, les employés agissent avec plus de discernement et les équipes
IT et sécurité travaillent avec davantage de sérénité.

Cyber Expertise a Votre Service

Le Cyber Advisor Guru est concu pour I'ensemble des collaborateurs.
Il est et est disponible proposé comme module complémentaire dans
les parcours de formation Awareness, Channel et Phishing. Il est

également inclus pour aider les administrateurs et les cadres supérieurs

des organisations publiques et privées dans les parcours de formation
NIS2 et DORA.
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Une plateforme de formation
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Défense active

Les programmes de formation

Cyber Score 68.65% Moyenne

Mise a jour Comportement
W=
- /N
Participation Apprentissage
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https://www.cyberguru.it/fr/

